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« Tout ce qui brille n’est pas or »

oici l'exemple illustré de ce qu’on appelle communément une « arnaque nigériane », une escroquerie tres
répandue sur internet. Loin de se lasser, les fraudeurs font évoluer leur technique et les moyens utilisés
année apres année.

Avec l'avenement des technologies et la démocratisation des outils informatiques permettant une
communication rapide, cette arnaque s’est vu croitre tant en quantité qu’en efficacité. Aujourd’hui, elle
prolifére par courriel électronique. Le but pour le fraudeur est de parvenir a soutirer de I'argent de la victime.
En 2010, des études ont montré qu’en moyenne 20 000$ étaient extorqués par victime. Pour cela, le fraudeur
emploie tout d’abord une approche afin de créer un contact avec la victime.

Par exemple, la potentielle victime recoit ce type de courriel, accompagné de deux photos:

Expéditeur: "libaucaroline2013(@libero.it" <libaucaroline2013(@libero.it=
Objet: JE DESIRE FAIRE VOTRE CONNAISSANCE

Bonsoir,

Jaimerais faire votre connaissance alors je vous parle un peu de moi
ainsi que de ma vie.

Je

me nomme Caroline . Je suis dgée de 32 ans, je mesure lm74et je pése

56 kg . Je suis célibataire sans enfants et je vis seule. En ce qui

concerne ma recherche sur le net | Je souhaite trouver un homme qui
m'aimerait sincérement et en qui je placerais tout mon amour et toute ma
confiance .Je souhaite aussi une relation fondée sur 1’admiration, la
confiance, le partage, la joie et la durée de I’amour . Il y a longtemps
que je suis seule et la je ne tiens plus a étre seule car la solitude

me pése alors j'ai décidé de venir sur le net pour tenter ma chance. J'espére
de tout ceeur que vous étes une personne en qui je pourrais placer ma
confiance ainsi que mon amour et plein d'autres choses. Autrement sachez
que je suis une femme trés sérieuse, honnéte, et sincére, dans tout ce
que je fais dans la vie. Comme loisirs j’aime la complicité le respect
mutuel avec 'autre | le sens pratique , l'amour, la campagne, le

cinéma, les restaurants, les sports, la marche a pied, la cuisine, la
musique, la nature, les ballades, les animaux domestiques.

Je

vous envoie deux de mes photos pour que vous sachiez que je suis sincére
dans ma recherche, alors si vous souhaitez faire ma connaissance je

vous prie de bien vouloir me contacter a 'adresse suivante :

libau_caroline(@hotmail . fr,

CORDIALEMENT

LIBAU CAROLINE




Le but recherché ici est de présenter une femme séduisante afin de créer un contact avec la victime. Cachée
derriere un ordinateur, la soi-disant Caroline dialogue avec le destinataire afin de tisser un début de relation,

mais finit par lui demander de I’argent pour diverses raisons.

Apres quelques recherches sur l'intrigante et charmante Caroline Libau, nous constatons que la nouveauté a
cette arnaque est l'utilisation des réseaux sociaux afin de rendre toujours plus crédible le courriel accrocheur.
En effet, nous pouvons constater qu’il existe un compte Facebook, crée de toutes pieces par le fraudeur.

iy 57

Caroline Libau

Journal A propos Amis Photos Plus +~

Bien que les fraudeurs tentent d’amadouer la victime un peu méfiante, ne nous détrompa pas, il s’agit bien la
d’une arnaque. En réalité, les photos de la prétendue Caroline Libau appartiennent a Lia Leah, modéle/actrice
pornographique. Ses photos sont utilisées, elles aussi, frauduleusement. D'ailleurs, la photo utilisée sur la page
Facebook porte encore le filigrane de la photographe a qui la photo aurait été volée.
De plus, notre Caroline Libau peut porter bien des noms et prénoms, mais toujours le méme visage.
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